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Doel:
Vastlegging van de maatregelen die genomen zijn om zeker te stellen dat zorgvuldig met patiëntgegevens wordt om gegaan.

Toepassingsgebied: 
Elke verwerking van gegevens van patiënten die in een bestand zijn of worden opgenomen.

Uitgangspunten:
· Patiëntgegevens worden op een behoorlijke en zorgvuldige wijze verwerkt in het elektronisch medisch dossier (medicom), en alleen voor de doeleinden waarvoor ze zijn of worden verzameld.
· Gegevens kunnen worden verzameld tijdens contacten van de patiënt met medewerkers van de praktijk (o.a. consulten, behandelingen) en door ontvangst van gerichte correspondentie van derden aangaande de patiënt.
· Doeleinden zijn:
· gebruik in het kader van de te verlenen zorg (met name behandeling, consult, medicatie, doorverwijzing, overdracht);
· gebruik voor de bewaking van de eigen kwaliteit en de praktijkaccreditering;
· andere doeleinden, mits vooraf met de patiënt overeengekomen.

Werkwijze:
Relevante medische en contextuele gegevens worden geregistreerd volgens de ADEPD-richtlijn. 
· Patiënten worden geïnformeerd over de verzameling en verwerking van gegevens door de praktijk bij de eerste inschrijving van de patiënt bij de praktijk.
· Algemene patiëntgegevens worden alleen in de praktijk verwerkt, indien aan een van onderstaande voorwaarden is voldaan: 
· de patiënt heeft voor de verwerking toestemming (mondeling of schriftelijk) verleend;
· verwerking is noodzakelijk voor de verlening van huisartsgeneeskundige zorg aan de patiënt;
· verwerking is noodzakelijk om een wettelijke verplichting na te komen;
· verwerking is noodzakelijk ter bestrijding van ernstig gevaar voor de gezondheid van patiënt.
· Gezondheidsgegevens van de patiënt worden alleen verwerkt wanneer aan een van de volgende voorwaarden is voldaan:
· verwerking gebeurt door hulpverleners, instellingen of voorzieningen in de gezondheidszorg of maatschappelijke dienstverlening:
· voor zover dat met het oog op een goede behandeling of verzorging van de patiënt noodzakelijk is;
· verwerking gebeurt op verzoek van de verzekeraar zover dat noodzakelijk is voor de
· beoordeling van het door de verzekeringsinstelling te verzekeren risico, 
· dan wel voor de uitvoering van een verzekeringsovereenkomst.
· Erfelijkheidsgegevens van de patiënt worden alleen verwerkt in relatie tot de betreffende patiënt zelf, tenzij:
· een zwaarwegend geneeskundig belang prevaleert of
· de verwerking noodzakelijk is voor wetenschappelijk onderzoek en statistiek.

Informatiebeveiligingsafspraken:
· Alle medewerkers die patiëntgegevens verwerken of anderszins kennis nemen van patiëntgegevens zijn gehouden aan geheimhouding.
· Patiëntgegevens worden niet langer bewaard dan nodig; medische gegevens worden in beginsel vijftien jaren bewaard, of zoveel langer als redelijkerwijs nodig om verantwoorde zorg te kunnen leveren.
· Alleen bevoegden hebben toegang tot de (digitale) gegevensbestanden van de praktijk; hiertoe zijn computers voorzien van een wachtwoord. Indien de ruimte wordt verlaten wordt het scherm beveiligd (windowstoets+L) zodat wachtwoord opnieuw ingevoerd moet worden. De ruimten waarin gegevens worden opgeslagen zijn niet vrij toegankelijk, de kast met papieren medische gegevens is met een slot beveiligd. Op bureaus liggen na sluitingstijd geen medische gegeven van patiënten. 
· De schoonmakers zijn verplicht een privacy contract te tekenen met daarin een geheimhoudingsplicht.
· Er worden alleen via beveiligde mail (zorgmail OF ezorg met 2 staps verificatie) persoonsgegevens verstuurd. 
· Een data lek moet binnen 72 uur gemeld worden via: https://www.autoriteitpersoonsgegevens.nl/nl/melden/meldplicht-datalekken

Wat is een data lek:
1. Data lek op data lek is bijv. een brief die verkeerd verstuurd is naar ons en wij faxen dit terug naar bijv. het ziekenhuis waar de brief vandaan komt. (We moeten hier naar toe bellen en doorgeven dat ze een verkeerde brief gestuurd hebben en zij moeten dit zelf melden als data lek, wij vernietigen de brief)
2. Er is alleen sprake van een data lek als er daadwerkelijk een beveiligingsincident heeft voorgedaan en er een grote kans bestaat dat persoonsgegevens verloren zijn gegaan, of  als je verkeerde gegevens gelekt hebt zoals bijv een brief die niet bij de juiste patiënt hoort.
3. Bij een beveiligingsincident moet je bijvoorbeeld denken aan het kwijtraken van een USB-stick, diefstal van een laptop of aan een inbraak door een hacker
4. Als  er alleen sprake is van een zwakke plek in de beveiliging, spreken we van een beveiligingslek en niet van een datalek. Je hoeft dan geen melding te doen aan de Autoriteit Persoonsgegevens.
Bij niet melden: max 3 waarschuwingen en dan een boete, elk lek moet gemeld worden. Data lek melden aan patiënt als dit echt gevolgen heeft of gegevens van gevoelig aard zijn. (Wat er aan de hand is, waar ze terecht kunnen met vragen en wat wij zelf hebben gedaan om dit te voorkomen).
Rechten van de patiënt:
· De patiënt heeft recht op (digitale) inzage in alle gegevens die over hem zijn verzameld en verwerkt. Inzage in dossier vindt plaats na overleg met de huisarts. Inzage in digitaal dossier is altijd mogelijk, hierbij zijn voor de patiënt naast de episoden, medicatie, de E en de P-regel zichtbaar.
· De patiënt heeft recht op een afschrift van de over hem of haar verzamelde en verwerkte gegevens; de praktijk verstrekt een afschrift na een verzoek van de patiënt en de praktijk kan hiervoor eventueel een redelijke vergoeding vragen.
· De patiënt kan verzoeken om aanvulling en/of correctie van de verzamelde en verwerkte gegevens, voor zover deze onvolledig en/of feitelijk onjuist zijn.
· De patiënt kan verzoeken om verwijdering of beperkt gebruik van de verzamelde en verwerkte gegevens.
· Gegevens worden alleen na toestemming van de patiënt aan derden verstrekt.
· Recht op inzage of afschrift en verzoeken om aanvulling, correctie, beperkt gebruik of verwijdering kunnen door de praktijk worden geweigerd voor zover dit noodzakelijk is ter bescherming van een aanmerkelijk belang van een ander (waaronder de bescherming van de persoonlijke levenssfeer van die ander) en/of in geval bewaring op grond van een (wettelijk) voorschrift vereist is.
· Wanneer de patiënt vindt dat dit reglement door de praktijk niet of onvoldoende wordt nageleefd, dan kan hij of zij een klacht indienen bij de praktijk.
· Daar waar de patiënt zichzelf niet kan vertegenwoordigen, treedt de wettelijke vertegenwoordiger in zijn of haar plaats.
· Kinderen; 
· <12 jaar; ouder/gezagsdrager is wettelijke vertegenwoordigers en beslist over het kind. Toestemming van ouder/gezagsdrager is vereist. Kind heeft recht op informatie.
· 12-16 jaar: ouder/gezagsdrager is wettelijke vertegenwoordiger en beslist samen met het kind. Hebben apart en gezamenlijk recht op medische informatie. Verstrekken van informatie aan ouders kan geweigerd worden als het in strijd is met belang van het kind of het kind nadrukkelijk bezwaar heeft gemaakt. 
Toestemming van ouder/gezagsdrager en kind is vereist. Er is alleen toestemming van het kind vereist als: 
· het niet behandelen ernstig nadeel oplevert (vaccinatie, geslachtsziekte) of 
· als de behandeling de weloverwogen keus is van het kind (abortus, vaccinatie). Er dienst dan wel met ouders overlegt te worden.
· >16 jaar: kind mag zelf beslissen en heeft zelfstandig recht op informatie.
Na echtscheiding: beide ouders hebben gelijke bevoegdheden, tenzij de rechter het gezag aan slechts een van de ouders heeft toegewezen. Niet-gezagsdragende ouder heeft wel recht op informatie aangaande verzorging en gezondheid van het kind.
· Als kinderen van een patiënt van de praktijk gesprek willen met de huisarts, kan dit alleen plaats vinden als de patiënt hier toestemming voor geeft.

Vertrek/uitschrijving:
· Bij vertrek van de patiënt uit de praktijk wordt het medisch dossier binnen een maand digitaal overgedragen aan de nieuwe huisarts.
· Als overdracht niet mogelijk blijkt te zijn wordt de patiënt hierover geïnformeerd.
· Dossier moeten bij het uitschrijven naar een anderen huisarts echt “volledig” uitgeschreven worden. Wij kunnen dan niet meer in het dossier. Dit voorkomt systeem vervuiling.
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